Data lakehouse : entre mine d’or et
bombe a retardement - sécuriser la
donnéee sans freiner ’innovation




Qu’est-ce qu’un data lakehouse ?

Un data lakehouse permet de centraliser des données d’un Sl et les enrichir pour les mettre a disposition d’outils
consommateurs des données soit pour des usages d’IA (machine learning, data science, ...) ou de reporting. C’est le
socle sur lequel s’appuient les LLM pour fonctionner.
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L’architecture medaillon

L’architecture médaillon structure un datalake en couches successives (bronze, silver, gold) permettant d’améliorer
progressivement la qualité, la gouvernance et la sécurité des données, de leur ingestion brute jusqu’a leur exploitation

meétier.
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Les principaux risques cyber autour d’une
plateforme data lakehouse
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Point d’attention : Les risques liés aux produits IA ne sont pas évoqués ici. La thématique se concentre sur les plateformes Data lakehouse.
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Les challenges a surmonter

Risques associés
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Les 8 piliers de securite a considerer

Pilier #7 : Industrialisation Pilier #8 : Maintien en
de la conformité h condition de sécurité ¢
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usages etla infrastructures traitements Data/ IA supervision Sécurité
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Gouverner et Pilier #1 : La gouvernance Pilier #2 : La classification et | Pilier #3 : IAM et gestion des
contréler Data/IA la cartographie des données acces
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Chaque pilier sera détaillé dans un prochain support a suivre.
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Découvrir Cyberiane Conseil

> Cyberiane Conseil est une société indépendante dédiée aux enjeux en cybersécurité intervenant sur
Nantes et sa région ou en distanciel avec une approche pragmatique et humaine.

> Quisuis-je ? Je m’appelle Raphael Nonotte-Varly, consultant cyber senior avec 13 ans d’expérience
terrain et d’engagement sur le territoire.

> Notre objectif : Vos enjeux de cybersécurité sont un labyrinthe => Nous sommes votre GPS, votre fil
d’Ariane pour en trouver la sortie.

> Notre offre de services se structure autour de 4 domaines d’intervention :
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